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Propdsito del ejercicio.

El objetivo de las pruebas de seguridad en Lend2b.com es asegurar la integridad,
confidencialidad y disponibilidad del sitio web y sus datos. Estas pruebas buscan identificar y
mitigar vulnerabilidades, proteger contra ataques maliciosos y garantizar que el sistema sea
resistente ante intentos de intrusion. Ademas, tienen como fin preservar la reputacion de la
plataforma y la confianza de los usuarios, asegurando que sus transacciones y la informacion
personal se manejen de manera segura.



Pruebas de mail

Registros SPF y Dmarc no configurado:

Es crucial implementar y configurar correctamente DMARC y SPF para proteger la
comunicacion por correo electrénico y mantener la seguridad de la informacion. La falta de
configuracién de los registros DMARC y SPF en el correo electrénico puede tener
consecuencias significativas:

e Vulnerabilidad al phishing y spam: Sin DMARC y SPF, los correos electrénicos pueden
ser facilmente falsificados, aumentando el riesgo de ataques de phishing y la
distribucién de spam.

e Problemas de entrega de correo: Los correos electrénicos pueden ser marcados como
spam o incluso no entregarse, ya que los servidores receptores no pueden verificar su
autenticidad.

e Dano a la reputacion: La capacidad de los atacantes para enviar correos que parecen
provenir de su dominio puede dafnar la reputaciéon de su empresa y la confianza de los
clientes.

e Pérdida de informacion confidencial: Los ataques de phishing exitosos pueden resultar
en la pérdida de datos sensibles o credenciales de acceso.
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6 Problems
Category Host Result

Q dmac lend2b.com No DMARG Record found @ More Info
© st lend2b.com No SPF Record found @ More Info

O m™ lend2b.com No DMARC Record found @ More Info
mx lend2b.com DMARG Quarantine/Reject policy not enabled @ More info
smtp smtp.google.com Reverse DNS does not match SMTP Banner @ More info

dns lend2b.com SOA Serial Number Format is Invalid © More Info

Registro DKIM no configurado

Configurar DKIM es esencial para proteger la comunicacion por correo electrénico y mantener
la confianza de los usuarios en la seguridad del dominio.La ausencia de registros DKIM
configurados en el correo electronico puede llevar a varios problemas:



e Falta de autenticacion: Los servidores de correo no pueden verificar la autenticidad de
los mensajes, lo que facilita la suplantacion de identidad.

e Rechazo o marcado como spam: Los correos pueden ser rechazados o0 marcados como
spam por los servidores receptores, afectando la entrega de mensajes legitimos.

e Riesgo de seguridad: Incrementa el riesgo de ataques de phishing y otros tipos de
fraude por correo electrénico, ya que los atacantes pueden falsificar el dominio del
remitente.

e Riesgo reputacional: La empresa puede sufrir dafios en su reputacion si se asocia con
la distribucion de spam o fraudes por correo electrénico.

Evidencia:

Test Result

[x] DKIM Record Published No DKIM Recard found @ More
Info
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