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Propdsito del ejercicio.

El objetivo de las pruebas de seguridad en Lend2b.com es asegurar la integridad,
confidencialidad y disponibilidad del sitio web y sus datos. Estas pruebas buscan identificar y
mitigar vulnerabilidades, proteger contra ataques maliciosos y garantizar que el sistema sea
resistente ante intentos de intrusion. Ademas, tienen como fin preservar la reputacion de la
plataforma y la confianza de los usuarios, asegurando que sus transacciones y la informacion
personal se manejen de manera segura.



Pruebas de mail

Registros SPF y Dmarc no configurado:

Es crucial implementar y configurar correctamente DMARC y SPF para proteger la
comunicacion por correo electrénico y mantener la seguridad de la informacion. La falta de
configuracién de los registros DMARC y SPF en el correo electrénico puede tener
consecuencias significativas:

e Vulnerabilidad al phishing y spam: Sin DMARC y SPF, los correos electrénicos pueden
ser facilmente falsificados, aumentando el riesgo de ataques de phishing y la
distribucién de spam.

e Problemas de entrega de correo: Los correos electrénicos pueden ser marcados como
spam o incluso no entregarse, ya que los servidores receptores no pueden verificar su
autenticidad.

e Dano a la reputacion: La capacidad de los atacantes para enviar correos que parecen
provenir de su dominio puede dafnar la reputaciéon de su empresa y la confianza de los
clientes.

e Pérdida de informacion confidencial: Los ataques de phishing exitosos pueden resultar
en la pérdida de datos sensibles o credenciales de acceso.
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6 Problems
Category Host Result

Q dmac lend2b.com No DMARG Record found @ More Info
© st lend2b.com No SPF Record found @ More Info

O m™ lend2b.com No DMARC Record found @ More Info
mx lend2b.com DMARG Quarantine/Reject policy not enabled @ More info
smtp smtp.google.com Reverse DNS does not match SMTP Banner @ More info

dns lend2b.com SOA Serial Number Format is Invalid © More Info

Registro DKIM no configurado

Configurar DKIM es esencial para proteger la comunicacion por correo electrénico y mantener
la confianza de los usuarios en la seguridad del dominio.La ausencia de registros DKIM
configurados en el correo electronico puede llevar a varios problemas:



e Falta de autenticacion: Los servidores de correo no pueden verificar la autenticidad de
los mensajes, lo que facilita la suplantacion de identidad.

e Rechazo o marcado como spam: Los correos pueden ser rechazados o0 marcados como
spam por los servidores receptores, afectando la entrega de mensajes legitimos.

e Riesgo de seguridad: Incrementa el riesgo de ataques de phishing y otros tipos de
fraude por correo electrénico, ya que los atacantes pueden falsificar el dominio del
remitente.

e Riesgo reputacional: La empresa puede sufrir dafios en su reputacion si se asocia con
la distribucion de spam o fraudes por correo electrénico.

Evidencia:
Test Result
[x] DKIM Record Published No DKIM Recard found @ More

Info

Cabeceras no configuradas.

El estado de configuracion de cabeceras a nivel de servidor web esta mal configurado o no
existe. Se debe revisar el estado de las mismas y repetir los test. A continuacion se presenta
evidencia del hallazgo.

Security Report Summary

Site: https:/ichile-dev.lend2b.com/
1P Address: 13.227.74.46
Report Time: 12 Jun 2024 14:31:50 UTC

- % Strict-Transport-Security | % Content-Security-Policy | % X-Frame-Options | % X-Content-Type-Options
eaders:
% Referrer-Policy | % Permissions-Policy

Advanced: Ouch, you sheuld work on your security posture immediately: m

Missing Headers

HTTP Strict Transport Security is an excellent feature to suppert on your site and strengthens your implementation of TLS by getting the User Agent

Strict-Transport-Securi
P e to enforce the use of HTTPS. Recommended value "Strict-Transport-Security: max-age=31536000; includeSubDomains".

Content Security Policy is an effective measure to protect your site from XSS attacks. By whitelisting sources of approved centent, you can prevent the

Content-Security-Polic
¥ ¥ browser from loading malicious assets.

X-Frame-Options tells the browser whether you want to allow your site to be framed or not. By preventing a browser from framing your site you can
defend against attacks like clickjacking. Recommended value "X-Frame-Options: SAMEORIGIN".

X-Frame-Options

X-Content-Type-Options stops a browser from trying to MIME-sniff the content type and forces it to stick with the declared content-type. The only

X-Content-Type-Options
Type-Op valid value for this header is "X-Content-Type-Options: nosniff".

Referrer Policy is a new header that allows a site to control how much infermation the browser includes with navigations away from a document and

Referrer-Polic
2] should be set by all sites.

Permissions-Policy Permissions Policy is a new header that allows a site to control which features and APIs can be used in the browser.



Raw Headers

HTTP/2 200

content-type text/html

content-length 866

date Wed, 12 Jun 2024 14:31:50 GMT

server Amazon53

accept-ranges bytes

etag "fb7b9787512e9099610ebebdd47faf10"

last-modified Fri, 31 May 2024 18:16:16 GMT

cache-control s-maxage=300

x-cache Miss from cloudfront

via 1.1 21e2c668bb54ebb4456425e394c3356a.cloudfront.net (CloudFront)
x-amz-cf-pop SFO20-C1

alt-swc h3=":443"; ma=86400

x-amz-cf-id Ro3_jiP7FKoD3SWLIl)-h2C6afIKDDmGi1Qe7)PTax0YwocFfDROwW==

Upcoming Headers

Cross-Origin-Embedder-Policy Cross-Origin Embedder Policy allows a site to prevent assets being loaded that do not grant permission to load them via CORS or CORP.
Cross-0Origin-Opener-Policy Cross-Origin Opener Policy allows a site to opt-in to Cross-Origin Isclation in the browser.
Cross-0Origin-Resource-Policy Cross-Origin Resource Policy allows a resource owner to specify who can load the resource.

Additional Information

server This Server header seems to advertise the software being run on the server but you can remove or change this value.

Seguridad perimetral:



Control de versiones

Versién Responsable Fecha Detalle
1 José Pagola 29/05/2024 | Revisién de cabeceras de correo
electronico.
2 José Pagola 11/06/2024 | Evidencia de cabeceras
3 José Pagola 19/06/2024 | Pruebas perimetrales Owasp




